Ponizsze informacje dotyczace bezpieczeristwa zostaly przygotowane na gruncie wymagan
Rozporzadzenia (UE) 2023/988 w sprawie ogdlnego bezpieczerstwa produktéw (zwanego
GPSR). Ich celem jest zapewnienie jak najleszej ochrony uzytkownikéw przed potencjalnymi
zagrozeniami wynikajacymi z nieodpowiedniego uzytkowania produktow. Wszystkie
informacje dotyczace bezpieczeristwa zostaly sformutowane w prosty i zrozumiaty sposéb, tak
aby byly dostepne dla wszystkich uzytkownikéw.

Instrukcja Bezpieczenstwa dla Przelacznikéow KVM

1. Wprowadzenie

Przetaczniki KVM (Keyboard, Video, Mouse) sa urzadzeniami umozliwiajacymi kontrolowanie
wielu komputeréw z jednego zestawu klawiatury, monitora i myszy. Ze wzgledu na ich
kluczowa role w infrastrukturze IT, istotne jest przestrzeganie zasad bezpieczenistwa, aby
chronié¢ dane oraz urzadzenia.

2. Wymagania wstepne
e Upewnij sig, ze przetacznik KVM jest zgodny z aktualnymi standardami i normami
bezpieczenstwa.
e Przeprowadzaj regularne audyty sprz¢tu i oprogramowania.

3. Fizyczne bezpieczenstwo
e UmieS¢ przetacznik KVM w zamknigtym pomieszczeniu, dostgpnym tylko dla
uprawnionych uzytkownikow.
e Zabezpiecz przewody i zlacza, aby zminimalizowac ryzyko przypadkowego odiaczenia lub
uszkodzenia.
e Regularnie sprawdzaj stan urzadzenia, monitorujac oznaki nieautoryzowanego dostgpu.

4. Bezpieczenstwo oprogramowania
e Zmieniaj domyslne hasta do zarzadzania przetacznikiem KVM na silne, unikalne hasta.
e Regularnie aktualizuj oprogramowanie przetacznika KVM do najnowszych wersji, aby
eliminowac znane luki bezpieczenstwa.
e Uzywaj oprogramowania zabezpieczajacego do monitorowania aktywnosci na urzadzeniu.

5. Zasady uzytkowania
e Edukuj uzytkownikéw o znaczeniu zachowania poufnosci haset i dostgpu do urzadze.
e WprowadZ procedury logowania i wylogowywania uzytkownikéw, aby zapobiec
nieautoryzowanemu dostgpowi.
e Ogranicz dostgp do przetacznika KVM tylko do wyznaczonych oséb.

6. Zarzadzanie dostepem
e Ustal zasady przyznawania i odbierania dostgpu do systemu.
e Regularnie przegladaj i aktualizuj listg uzytkownikéw z dostgpem do przetacznika KVM.
e Wykorzystuj techniki uwierzytelniania wielosktadnikowego, jesli to mozliwe.

7. Monitorowanie i audyt
e Prowadz logi dostgpu do przetacznika oraz wszelkich zdarzen w systemie.
e Regularnie przegladaj logi w celu wykrywania nieautoryzowanych préb dostgpu.
e Przeprowadzaj okresowe audyty bezpieczernstwa, aby zapewni¢ zgodnos¢ z politykami
bezpieczenistwa.

8. Postepowanie w przypadku incydentéw
e Opracuj plan reagowania na incydenty bezpieczenistwa zwigzane z przetacznikami KVM.
e W przypadku wykrycia naruszenia bezpieczeistwa natychmiast powiadom odpowiednie



osoby w organizacji.
e Dokumentuj wszystkie incydenty, aby analizowac ich przyczyny i wprowadzaé poprawki
w politykach bezpieczenistwa.

9. SzKkolenia i Swiadomosé
e Organizuj regularne szkolenia dla pracownikéw w zakresie bezpieczerstwa IT i
korzystania z przetacznikow KVM.
e Promuj kultur¢ bezpieczeristwa w organizacji, zachgcajac pracownikow do zgtaszania
podejrzanych dziatan.

Przestrzeganie powyzszych zasad pomoze w minimalizacji ryzyka zwigzane z uzywaniem
przetacznikéw KVM oraz ochroni systemy i dane organizacji.

Dodatkowe szczegbétowe ostrzezenia oraz informacje dotyczace bezpieczenistwa produktu i jego
uzytkowania sg dostgpne w instrukcji obstugi dotaczonej do produktu, instrukcji w formacie
pdf, w karcie produktu lub na stronie internetowej producenta i/albo dystrybutora.
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