Ponizsze informacje dotyczace bezpieczeristwa zostaly przygotowane na gruncie wymagan
Rozporzadzenia (UE) 2023/988 w sprawie ogdlnego bezpieczerstwa produktéw (zwanego
GPSR). Ich celem jest zapewnienie jak najleszej ochrony uzytkownikéw przed potencjalnymi
zagrozeniami wynikajacymi z nieodpowiedniego uzytkowania produktow. Wszystkie
informacje dotyczace bezpieczeristwa zostaly sformutowane w prosty i zrozumiaty sposéb, tak
aby byly dostepne dla wszystkich uzytkownikéw.

Instrukcja bezpieczenstwa dla PenDrive

1. Fizyczne zabezpieczenia:
e Przechowuj PenDrive w bezpiecznym miejscu, z dala od skrajnych temperatur, wilgoci i
Zrédet magnetycznych.
e Uzywaj etui lub pokrowca ochronnego, aby zapobiec uszkodzeniom mechanicznym.

2. Zabezpieczenia dostepu:
e Zabezpiecz PenDrive hastem lub wiacz szyfrowanie danych, aby utrudni¢ dostgp osobom
nieuprawnionym.
e Regularnie zmieniaj hasta i nie udostgpniaj ich osobom trzecim.

3. Zarzadzanie danymi:
e Regularnie wykonuj kopie zapasowe waznych danych przechowywanych na PenDrive.
e Przechowuj tylko niezbedne informacje, unikajac nadmiaru danych osobowych lub
poufnych.
e Regularnie przegladaj i usuwaj nieaktualne lub niepotrzebne pliki.

4. Bezpieczne usuwanie danych:
e Uzywaj odpowiednich narzedzi do bezpiecznego usuwania danych, aby upewnic€ sig, ze
usunigte pliki nie moga by¢ odzyskane.
e Zanim wyrzucisz PenDrive, upewnij sig, ze wszystkie dane zostaty trwale usunigte.

5. Zarzadzanie urzadzeniami:
e Korzystaj wylacznie z zaufanych komputeréw i1 urzadzen do podtaczania PenDrive.
e Unikaj publicznych komputeréw do przechowywania wrazliwych danych, gdyz moga by¢
zainfekowane zto§liwym oprogramowaniem.

6. Ochrona przed zlo$liwym oprogramowaniem:
e Regularnie skanowaé PenDrive programem antywirusowym po podlaczeniu go do
komputera.
e Upewnij sig, ze oprogramowanie antywirusowe jest zawsze aktualne.

7. Edukacja uzytkownikow:
e Szkol uzytkownikéw na temat zagrozen zwiazanych z uzywaniem PenDrive, takich jak
phishing, malware czy utrata danych.
e Zachgcaj do stosowania najlepszych praktyk w zakresie bezpieczefistwa danych.

Przestrzeganie powyzszych zasad pomoze w zapewnieniu bezpieczefistwa przechowywanych
danych oraz ochronie przed r6znymi zagrozeniami w cyfrowym §wiecie.

Dodatkowe szczegdtowe ostrzezenia oraz informacje dotyczace bezpieczenstwa produktu i jego
uzytkowania sg dostgpne w instrukcji obstugi dotaczonej do produktu, instrukcji w formacie
pdf, w karcie produktu lub na stronie internetowej producenta i/albo dystrybutora.
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