Ponizsze informacje dotyczace bezpieczeristwa zostaly przygotowane na gruncie wymagan
Rozporzadzenia (UE) 2023/988 w sprawie ogdlnego bezpieczerstwa produktéw (zwanego
GPSR). Ich celem jest zapewnienie jak najleszej ochrony uzytkownikéw przed potencjalnymi
zagrozeniami wynikajacymi z nieodpowiedniego uzytkowania produktow. Wszystkie
informacje dotyczace bezpieczeristwa zostaly sformutowane w prosty i zrozumiaty sposéb, tak
aby byly dostepne dla wszystkich uzytkownikéw.

Instrukcja bezpieczenstwa dla Programow Serwerowych
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. Aktualizacje i Patches

e Regularnie aktualizuj oprogramowanie serwerowe do najnowszych wersji. Zapewnia to
dostep do zabezpieczen i poprawek btedow.
e Konfiguruj automatyczne powiadomienia o dostgpnych aktualizacjach.

. Zarzadzanie dostepem

e Ustal zasady dotyczace silnych haset. Uzytkownicy powinni stosowa¢ hasta
skomplikowane, zmieniac je regularnie i nie udostgpnia¢ innym.
e Wdréz system rdl, aby ograniczy¢ dostgp do wrazliwych danych i funkcji serwera.

. Zabezpieczenia sieciowe

e Skonfiguruj zaporg ogniowa (firewall) w celu ochrony serwera przed nieautoryzowanym
dostgpem.

e Uzywaj sieci VPN do zdalnego dostgpu do serwera w celu zabezpieczenia przesytanych
danych.

. Monitorowanie i Audyty

e Regularnie monitoruj dzienniki aktywnosci (logs) w celu wykrywania nieprawidlowosci i
potencjalnych zagrozef.

e Przeprowadzaj audyty bezpieczenistwa co najmniej raz na rok, aby zidentyfikowac stabe
punkty w infrastrukturze.

. Kopie zapasowe

e Regularnie wykonuj kopie zapasowe danych i konfiguracji serwera. Przechowuj kopie w
bezpiecznej lokalizacji.

e Sprawdzaj integralnos¢ kopii zapasowych, aby upewni¢ sig, ze mozna je przywroci¢ w
razie potrzeby.

. Ochrona przed zlo§liwym oprogramowaniem

e Zainstaluj oprogramowanie antywirusowe i zapewnij jego regularne aktualizacje.
e Regularnie skanowac¢ serwer w poszukiwaniu potencjalnych zagrozen.

. Bezpieczne protokoty komunikacji

e Uzywaj szyfrowanych protokotéw (np. HTTPS, SFTP) do przesytania danych.
¢ Unikaj korzystania z przestarzatych protokotéw, ktére moga nie zapewnia¢ odpowiedniego
poziomu bezpieczeristwa.

. Przeszkolenie personelu

e Regularnie organizuj szkolenia dla pracownikéw na temat najlepszych praktyk w zakresie
bezpieczenstwa IT.
e Zwigkszaj Swiadomos¢ na temat zagrozen, takich jak phishing czy inzynieria spoteczna.

. Plan reakcji na incydenty

e Sporzadz7 i przetestuj plan reakcji na incydenty w przypadku naruszenia bezpieczefistwa.



e Zidentyfikuj kluczowe osoby odpowiedzialne za zarzadzanie bezpieczefistwem oraz ich
role w przypadku incydentow.

10. Dokumentacja
e ProwadZ szczegétowa dokumentacje wszystkich proceséw i procedur zwigzanych z
bezpieczenistwem serwera.
e Wszelkie zmiany w konfiguracji lub politykach bezpieczefistwa powinny by¢ odpowiednio
udokumentowane.

Przestrzeganie powyzszych zasad pozwoli zminimalizowa¢ ryzyko zwiagzane z
bezpieczenistwem programéw serwerowych.

Dodatkowe szczegdtowe ostrzezenia oraz informacje dotyczace bezpieczenistwa produktu i jego
uzytkowania sg dostgpne w instrukcji obstugi dotaczonej do produktu, instrukcji w formacie
pdf, w karcie produktu lub na stronie internetowej producenta i/albo dystrybutora.
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